
โซลูชันการรักษาความปลอดภัยทางธุรกิจ 
ที่รวดเร็วและเพิ่มประสิทธิภาพมากขึ้น
ใหความปลอดภัย เพื่อธุรกิจของคุณ

GravityZone
Built For Resilience 

Bitdefender GravityZone คือการปองกันและการตรวจจับแบบ
ครบวงจร มีแพลตฟอรมการตอบสนองการทํางานผานอุปกรณปลาย
ทาง รวมถึงแอปพลิเคชันท่ีเพ่ิมประสิทธิภาพ ขอมูลประจําตัว เครือขาย 
และคลาวดแบบไฮบริดเวิรกโหลดที่มีประสิทธิภาพสูง ฟงกชันความ
ปลอดภัยที่หลากหลาย และการบริหารการจัดการที่ใชงานไดงาย



GRAVITYZONE™
THE SECURITY PLATFORM FOR 
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MULTI-LAYER ENDPOINT SECURITY

1. โซลูชันสำหรับกลุมธุรกิจขนาดใหญ ขนาดกลาง และขนาดเล็ก  
รองรับระบบปฏิบัติการ Microsoft, Linux, Mac, Android, iOS 
และระบบเสมือนทุกระบบ โดยควบคุมจากคอนโซลการจัดการเดียว 
กันท้ังหมด ไมวาจะเปนเคร่ืองระบบเสมือนเซิรฟเวอร และเวิรกสเตช่ัน 
(รวมทั้ง desktop, laptop, mobile, tablet) สามารถเลือกติดตั้ง 
คอนโซลไดทั้งแบบออนพริมิส (On-premise) และคลาวด (Cloud) 
โดยระบบเสมือนสามารถทำงานรวมกับทุกแพลตฟอรม อยางเชน 
Hyper-V, VMware, Citrix, Oracle รวมถึงคลาวดโซลูชันแบบ 
Public, Private และ Hybrid 

2. โซลูชันสำหรับธุรกิจประเภทมีสมาชิกรายเดือน เหมาะสำหรับทั้ง 
ธุรกิจบริการและสินคาทุกประเภท 

การบริการระดับมืออาชีพ
ดวยทีมวิศวกรผูเชี่ยวชาญและมากประสบการณดานโซลูชันความ
ปลอดภัยจาก Bitdefender เราพรอมใหบริการโซลูชัน GravityZone 
เพ่ือตอบสนองความตองการของคุณ รวมถึงบริการดานความปลอดภัย
อ่ืนๆ ท่ีเหมาะแกองคกรของคุณอยางเหมาะสมและดีท่ีสุด เพ่ือใหม่ันใจวา
คุณจะไดรับประโยชนจากการปองกัน และไดรับประสิทธิภาพในระดับสูงสุด

One Application เพียงแอปพลิเคชันเดียวที่ใหบริการรักษาความ 
ปลอดภัยแกเครื ่องลูกขายอุปกรณเคลื ่อนที่ (mobile device) 
Exchange Mail Servers และระบบเสมือน (virtual machines) 
ในรูปแบบ private และ public cloud

One console คอนโซลเดียวที่ทำใหงายตอการจัดการ และนำไปใช 
งานภายใตเงื่อนไขความปลอดภัยที่กำหนดทุกรูปแบบโดยไมจำกัด 
จำนวนเครื่องปลายทางหรือพื้นที่ใชงาน

One Architecture สถาปตยกรรมหน่ึงเดียวท่ีมอบทัศนวิสัย และความ 
สามารถในการควบคุมดาตาเซ็นเตอร และระบบภายในองคกรอยาง 
ครอบคลุมและทั่วถึง ผานการทำงานรวมกันกับ Active Directory, 
VMware , Citrix และ hypervisors

One agent ระบบเดียวท่ีสามารถดูแลท้ังระบบเสมือนทุกแพลตฟอรม 
ผูที่ใหบริการคลาวด ระบบปฏิบัติการและอุปกรณทั่วไป

Multi-layer security การรักษาความปลอดภัยแบบหลายชั้น ท้ัง
แอนต้ีไวรัส และแอนต้ีมัลแวร มีการตรวจสอบพฤติกรรม (Behavioral 
Monitoring) แอปพลิเคชันคอนโทรล (Application Control) และ
การสแกนในระดับสูง โดยใช Sandbox Analyzer รวมกับ Firewall 
ซ่ึงมีฟเจอร Device Control สำหรับการควบคุมอุปกรณ อีกท้ังยังมี
ฟเจอร Content Control ในการควบคุมเนื้อหา ปองกันฟชชิง และ
ปองกันสแปม

เทคโนโลยีของการสแกน รวมถึง Antimalware ท่ีใชท้ัง Signatures 
และการเรียนรูของเคร่ืองแบบ Machine Learning เปนพ้ืนฐานในการ
ปองกันภัยคุกคามแบบ zero-day การวิเคราะหพฤติกรรมแบบ B-HAVE 
การควบคุมภัยคุกคามข้ันสูง (Advanced Threat Control) และการ
ตอตานการใชประโยชนจากชองโหวแบบข้ันสูง (Advanced Anti-Exploit)

BITDEFENDER GRAVITYZONE IS BUILT UPON
UNIQUE ARCHITECTURE
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BITDEFENDER BUSINESS SOLUTION PORTFOLIO

GravityZone Business Security เปนชุดบริการรักษาความปลอดภัยพื้นฐานถูกออกแบบมาสำหรับธุรกิจขนาดเล็กและขนาดกลาง ซึ่งรวม
การรักษาความปลอดภัยอันดับ 1 (#1 RANKED) เขากับการจัดการเวิรกสเตชันและเซิรฟเวอรแบบรวมศูนยอยางงาย เหมาะสำหรับธุรกิจขนาด
เล็กท่ีตองการความปลอดภัยท่ีเรียบงาย

GravityZone Business Security Premium ไดรับการออกแบบมาเพ่ือปกปององคกรเต็มรูปแบบ จากภัยคุกคามทางไซเบอรท่ีซับซอนอยาง
รวดเร็วและแมนยำ รวมวิธีการรักษาความปลอดภัยแบบเลเยอรที่ไดรับการพิสูจนแลวของ Bitdefender เขากับเครื่องมือและเทคโนโลยีแหง
อนาคต เพื่อมอบประสิทธิภาพและการปองกันในระดับสูง สำหรับอุปกรณปลายทางทั้งหมดในสภาพแวดลอมขององคกร เชน เดสท็อป 
แล็ปท็อป โทรศัพทมือถือ เซิรฟเวอรจริงและแบบเสมือน

GravityZone Business Security Enterprise เปนโซลูชัน Endpoint Security แบบสมบูรณ ถูกออกแบบมาในชื่อ next-gen EPP รุนใหม
ที่ผสานรวมเขากับ EDR ซึ่งใชงานงาย นำเสนอการปองกัน การตรวจจับภัยคุกคาม การตอบสนองอัตโนมัติ ใหการมองเห็นกอนและหลังการ
ถูกโจมตี การตรวจสอบดวยการแจงเตือน การตรวจสอบหาหลักฐานดวยการคนหาขั้นสูง และความสามารถในการแกไขดวยเพียงคลิกเดียว

GravityZone a la Carte ใหตัวเลือกในการออกใบอนุญาต Licensing อยางยืดหยุน เพ่ือตอบสนองความตองการดานการปองกันของสำนักงาน 
ศูนยขอมูล และระบบคลาวดสาธารณะของคุณ บริการรักษาความปลอดภัยท้ังหมดถูกสงจากอุปกรณเสมือนหน่ึงเคร่ือง แบบ Virtual Appliance 
เพ่ือติดต้ังในสถานท่ีซ่ึงครอบคลุมเคร่ืองปลายทางท้ังหมดในสภาพแวดลอมของคุณ เปนโซลูชันท่ียืดหยุนสำหรับองคกรขนาดใหญท่ีมีศูนยขอมูล
ท่ีใชระบบเสมือน (Data Centers ท่ีใชระบบ Virtualization)

GravityZone Cloud Security for MSPs คือ Cloud Security สำหรับ MSP เปนบริการปองกันมัลแวรบนคลาวดถูกพัฒนาโดย Bitdefender 
สำหรับคอมพิวเตอรท่ีใชระบบปฏิบัติการ Microsoft Windows, Unix และ Mac ใชรูปแบบในการปรับใชหลายแบบของ Software-as-a-Service แบบ
รวมศูนย ซ่ึงเหมาะสำหรับลูกคาธุรกิจ ดวยฟงกชัน Risk Analytics, Hardening, Next gen AV และ EDR ท่ีจัดการจากคอนโซล MSP เดียว พรอมใบ
อนุญาต Licensing ตามการใชงาน วิธีการแบบเลเยอรรวมของ Bitdefender จะหยุดการคุกคามท้ังหมดกอนท่ีจะกลายเปนการถูกละเมิดโดย
อัตโนมัติ โดยใชคอนโซลของ MSP GravityZone เดียวท่ีผสานรวมกับเคร่ืองมือแบบ RMM เพ่ือปกปองขอมูลลูกคาไดดีย่ิงข้ึน รวมถึงปรับปรุงงาน
และเพ่ิมผลกำไรไดอยางย่ังยืน
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Global Protecive Network (GPN): ดวยผูใชงานกวา 500 ลานคนทั่วโลก บิทดีเฟนเดอรมีฐานขอมูลขนาดใหญทำการตรวจสอบขอมูลที่ 
เสี่ยงพบภัยคุกคาม 7 พันลานครั้งตอวัน พรอมดวยความสามารถขั้นสูงในการเรียนรูพฤติกรรมการโจมตีของภัยคุกคามเพื่อการปกปอง 
แบบ real-time
Smart Centralized Scanning: เทคโนโลยีการสแกนจากสวนกลาง ซึ่งจะชวยลดภาระการทำงานของแตละตัวเครื่อง หรือระบบเสมือนจริง
Photon: เทคโนโลยีอัจฉริยะในการจัดการบริหารทรัพยากรในการใชแอนตี้ไวรัส
Zero-Day Threat Protection: ปองกันภัยคุกคามแบบ zero day งายๆ ดวยเทคโนโลยีการปองกันไวรัสใหมๆ ไมใหเขามาในระบบดวยรูป 
แบบการสแกนแบบ sandboxing
Real-Time Messaging Protection: เทคโนโลยีเฉพาะของบิทดีเฟนเดอรในการเรียนรูพฤติกรรมของพวกสแปม ท้ังท่ีรูจักและยังไมเปนท่ีรูจัก
Run Task with low priority: การจัดสรรทรัพยากรเครื่องใหเกิดความสมดุล เพื่อชวยลดภาระการทำงานโดยการดึงทรัพยากรที่ตองใชใน 
ระบบแอนตี้ไวรัส และคืนใหกับซอฟแวรอื่นที่มีความจำเปนมากกวาเพื่อไมใหเกิดความหนวงในการใชงาน
Device Control: ชวยบริหารจัดการการเขาใชอุปกรณ กรณีที่ตองการบล็อค/อนุญาต หรืออานอยางเดียว
Endpoint Security Tools: ผูดูแลระบบสามารถจัดสรรทรัพยากรที่ตองใชในระบบแอนตี้ไวรัสผานนโยบายของกลุมเครื่อง โดย สามารถ
ตั้งคาความปลอดภัยเฉพาะสำหรับเครื่องนั้นๆ หรือเลือกการทำงานแบบ Hybrid-Scan หรือสามารถเลือกทำงานในรูปแบบ Central Scan ซึ่ง
ชวยลดภาระการทำงานโดยติดตั้งระบบรักษาความปลอดภัยไปอยูที่เซิรฟเวอร

BITDEFENDER GRAVITYZONE TECHNOLOGY STRENGTHS

BITDEFENDER (THAILAND) 
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Best Protection Against Infections
(On a scale of 0 to 6 and 6 being the highest protection)

Overall Score. January 2011 - June 2022. AV TEST.

McAfee

Norton 

Kaspersky

Bitdefender 5.94

5.92

5.86

5.32

Lowest Impact on Performance
(On a scale of 0 to 6 and 6 being the lowest impact)

Overall Score. January 2013 - June 2022. AV TEST.

McAfee

Norton

Kaspersky

Bitdefender 5.83

5.82

5.54

5.42

BEST PROTECTION AND BEST PERFORMANCE 

How Bitdefender compares to other Cybersecurity Brands

BITDEFENDER #1 RANKED ANTIVIRUS TECHNOLOGY


