
 เน่ืองจากพระราชบัญญัติว่าด้วยการกระทําความผิดเก่ียวกับ
คอมพิวเตอร์ พ.ศ. 2550 และพระราชบัญญัติว่าด้วยการกระทําความผิดเก่ียวกับ
คอมพิวเตอร์ (ฉบับท่ี 2) พ.ศ.2560 เร่ืองหลักการเก็บรักษาข้อมูลจราจรทาง
คอมพิวเตอร์ซ่ึงเปน็กฎหมายฉบับหน่ึงท่ีผู้ท่ีมีหน้าท่ีเก่ียวข้องไม่สามารถปฏิเสธ
ความรับผิดชอบเพราะถือเปน็หน้าท่ีและในพระราชบัญญัติดังกล่าว โดยท่ีผู้ให้
บริการต้องเก็บข้อมูลทางการจราจรทางคอมพิวเตอร์ไม่น้อยกว่า 90 วัน แต่ใน
กรณีจําเปน็เจ้าหน้าท่ีสามารถส่ังให้เก็บข้อมูลไว้ได้นานท่ีสุดคือ 2 ปี

 NetEvid เปน็อุปกรณ์ Appliance ท่ีออกแบบมาเพ่ือจัดเก็บข้อมูล Log 
ในระบบคอมพิวเตอร์แบบรวมศูนย์ สามารถรองรับ Log จากอุปกรณ์ท่ีหลาก
หลาย เช่น Firewall, Router, Switch, IDS, IPS, VPN, Web server, Email 
server, Database server และระบบปฏิบัติการต่างๆ โดยแสดงผลอยู่ในรูปแบบ
เดียวกันได้เปน็อย่างดี และมีความสามารถในการบริหารจัดเก็บ Log ปริมาณ
มากๆ เปน็เวลาระยะยาวนานภายในระบบ อีกท้ังยังมีความสามารถในการค้นหา
และสรุปรายงานได้ภายในตัวเอง โดยท่ี NetEvid จัดเก็บข้อมูลการจราจรทาง
คอมพิวเตอร์ได้ไม่ตํา่กว่า 90 วัน โดยมีการตรวจสอบความ ครบถ้วนถูกต้องของ
ข้อมูล (Data Integrity) มีความเช่ือม่ัน และยืนยันได้ ตรงตามหลักเกณฑ์การจัด
เก็บข้อมูลจราจรทางคอมพิวเตอร์ ตาม พ.ร.บ. คอมพิวเตอร์ นอกจากน้ี NetE
vid ยังได้การรับรองมาตรฐานของศูนย์อิเล็กทรอนิกส์และคอมพิวเตอร์แห่งชาติ 
(มศอ. 4003.1-2560) อีกด้วย
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10230 Thailand
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 NetEvid ถูกออกแบบให้ข้อมูลท่ีถูกจัดเก็บมีการ
เข้ารหัส และ Hash ด้วยกระบวนการ SHA-256 ปอ้งกัน
การเปล่ียนแปลงแก้ไข ลบ ข้อมูล เพ่ือความสมบูรณ์ของ
ข้อมูลท่ีถูกจัดเก็บ และสอดคล้องกับข้อกฎหมายพระราช

 NetEvid สามารถจัดเก็บ Log ช่องทางหลัก โดย
สามารถจัดเก็บผ่านทาง Protocol syslog standard ซ่ึง
อุปกรณ์เกือบทุกชนิดส่วนใหญ่จะส่ง Log ผ่านทางช่อง
ทางน้ีเปน็หลัก ไม่ว่าจะเปน็ Router, Switch, Firewall, 
System, Application เปน็ต้น

 NetEvid ยังสามารถจัดเก็บ Log จากช่องทาง
อ่ืน ๆ ในกรณีท่ีอุปกรณ์ไม่สามารถส่ง syslog ได้ ซ่ึงมี
เพียงอุปกรณ์บางย่ีห้อเท่าน้ันท่ีจะส่ง Log ผ่านทาง 
OPSEC Platform  และ FTP Protocol อุปกรณ์ NetEvid 
ได้พัฒนาให้มี OPSEC Agent และ FTP Agent 
เพ่ือทําการรับ Log จากอุปกรณ์น้ัน ๆ ได้ 

 NetEvid เป็นอุปกรณ์ที่ออกมาแบบการจัดเก็บ 
ข้อมูลในรูปแบบ NoSQL โดยที่ข้อดีของ NoSQL คือ 
สามารถขยายระบบได้ง่าย รองรับข้อมูลขนาดใหญ่ และมี 
ความยืดหยุ่นสูง ทําให้ NoSQL ถูกนําไปใช้กับข้อมูลที่มี 
ขนาดใหญ่ ข้อมูลที่ไม่มีโครงสร้างที่ชัดเจน เช่น การจัด 
เก็บข้อมูล log นอกจากนี้อุปกรณ์ NetEvid ใช้การค้าหา 
ข้อมูลด้วยการสร้างดัชนี (Index) และใช้การค้นหาแบบ 
Full Text Search ซึ่งช่วยเพ่ิมประสิทธิภาพในการจัดเก็บ 
และการค้นหาให้รวดเร็วยิ่งขึ้น

 โดยที่อุปกรณ์ NetEvid สามารถรองรับการ 
ใช้งานเพ่ือตอบโจทย์การเก็บข้อมูลจราจรคอมพิวเตอร์ให้
กับทางลูกค้าได้ครอบคลุมได้ทั้งองค์กรขนาดเล็กไปจนถึง
องค์กรขนาดใหญ่ ตามขนาดของตัวอุปกรณ์(Hardware) 
ที่สามารถรองรับ log ได้ตั้งแต่ 1,500 EPS จนถึง 
อุปกรณ์ที่รองรับ log ได้ถึง 60,000 EPS
 

 นอกจากนี้สําหรับองค์กรที่ต้องการเสถียรภาพใน 
การทํางานอุปกรณ์ NetEvid สามารถรองรับการทํางาน 
ในลักษณะ High-Availability (HA) ได้อีกด้วยและ 
สามารถรองรับการขยายเพ่ิมเติมในอนาคตได้

รับรองมาตรฐานโดยศูนย์อิเล็กทรอนิกส์และ
คอมพิวเตอร์แห่งชาติ (มศอ. 4003.1-2560)

ข้อมูลท่ีจัดเก็บมีความปลอดภัยสูงสุด

สามารถรับ Log ได้หลายรูปแบบ

ระบบท่ีมีประสิทธิภาพสูงในการทํางาน
และมีความยืดหยุน

บัญญัติว่าด้วยการกระทําความผิดเก่ียวกับคอมพิวเตอร์ 
ด้วยอัตราส่วนการบีบอัดข้อมูลได้มากถึง 15 ต่อ 1 ทําให้
สามารถเก็บข้อมูลได้นานกว่า 90วันตามข้อกําหนดของ
พระราชบัญญัติฯ และสามารถขยายการจัดเก็บข้อมูลได้
สูงสุดถึง 2 ปี

 ระบบปฏิบัติการของ NetEvid ถูกออกแบบให้มี
ความแข็งแกร่ง มีระบบไฟร์วอลล์ปอ้งกันจากการโจมตี
ผ่านช่องโหว่ เพ่ือให้ข้อมูลท่ีถูกจัดเก็บมีความคงทนสูง 
ไม่สูญหาย และพร้อมใช้งานตลอดเวลา
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คุณสมบัติหลัก
บริหารจัดการ Log แบบรวมศูนย์ได้ตามข้อกําหนด

เก็บรวบรวม Log ได้รวดเร็วและครบครัน

ค้นหา Log ได้รวดเร็วด้วยการมีสารบัญ Log

รองรับการบันทึกข้อมูลและค้นหาได้สูงสุดถึง 2 ปี

สามารถออกรายงานแบบ On Demand และแบบต้ัง
เวลาส่ง

มีความปลอดภัยสูงด้วยการจัดเก็บแบบ Hashing 
SHA-256 และจัดเก็บแบบถาวร

สามารถปรับแต่งรูปแบบของรายงานได้หลากหลาย

รองรับการทํางานผ่าน HTTPS , command line 
interface และ SSH

รองรับการตรวจสอบสิทธ์ิด้วย LDAP

รองรับการส่งต่อ Log ไปยังอุปกรณ์อ่ืนได้

มีความสามารถในการค้นหาท่ีมีประสิทธิภาพ โดยสามารถ
รองรับเง่ือนไขในการค้นหาได้หลายเง่ือนไข ท้ังในรูปแบบ 
Wildcard expressions, Boolean expressions และ 
Regular expressions

มีความสามารถแจ้งเตือนผ่าน E-mail ไปยังผู้ดูและระบบ
เม่ือมีเหตุการณ์ผิดปกติของตัวอุปกรณ์ หรือตรงตาม
เง่ือนไขท่ีต้ังไว้

มีความสามารถตรวจสอบสถานะของอุปกรณ์ท่ีส่ง Log เข้า
มาว่ายังทํางานอยู่ได้ 

มีความสามารถแจ้งเตือนไปยังผู้ดูแลระบบผ่าน E-mail เม่ือ
ไม่มี log ส่งเข้ามายังระบบ และบอกวันสุดท้ายของ Log ท่ีส่ง
เข้ามายังระบบได้ 

มีความสามารถแยกการเก็บ Log ตามหน่วยงานและแยก
สิทธ์ิการเข้าถึงได้ 

สามารถค้นหาข้อมูล Log จากอุปกรณ์ท่ีส่ง Log ผ่านทาง 
IPv4 และ IPv6

รองรับการบันทึกข้อมูล กับ อุปกรณ์จัดเก็บข้อมูล
ภายนอก เช่น External storage หรือ DVD ได้

สามารถควบคุมการเข้าถึงข้อมูลได้โดยการกําหนดตาม
สิทธ์ิของการอนุญาต โดยแบ่งการเข้าถึงเป็นผู้ดูแลระบบ
และผู้ดูแลข้อมูล และไม่จํากัดจํานวนผู้เข้าใช้งาน

สามารถทํางานเป็น NTP Server ให้กับอุปกรณ์อ่ืนๆ ภายใน
เครือข่ายได้

สามารถแสดงค่าเฉล่ียของการรับ Log (Average EPS) และ
แสดงจํานวน Log ท่ีรับสูงสุด (Peak EPS) ในแบบรายวัน 
รายสัปดาห์ และรายเดือนได้

HTTPS

LDAP

NTP

IPv4
IPv6

SSH
CLI

 NetEvid สามารถทํางานในลักษณะเปน็คนส่ง Log ท่ีได้รับมาแล้วไปให้กับอุปกรณ์รับ Log ย่ีห้ออ่ืน ๆ เช่น
ส่งต่อให้ SIEM นํา Log ไปวิเคราะห์เพ่ิมเติม หรือให้ NetEvid ทําหน้าท่ีเป็น caching โดยการเก็บ Log ไว้ก่อน แล้ว
จึงเลือกส่ง Log บางประเภทไปให้ SIEM ทําการวิเคราะห์ต่อไป ซ่ึงจะช่วยลดปริมาณข้อมูล Log ท่ีจะส่งไปให้กับ 
SIEM เปน็ต้น

 NetEvid มาพร้อมกับความสามารถในการจัดทํารายงานจาก Log ท่ีได้รับจากอุปกรณ์ต่าง ๆ เช่น 
Firewall, Proxy, Active Directory, Exchange มาสรุปเปน็รายงานของแต่ละอุปกรณ์ เช่น Top N ต่าง ๆ และ
ยังสามารถปรับแต่งรูปแบบการแสดงรายงานได้หลายรูปแบบ เช่น PDF, RTF, XML, XLSX, CSV, HTML, XHTML, 
text, DOCX, และ OpenOffice เป็นต้น

 NetEvid สามารถสร้างรายงานแบบรายคร้ัง (ad-hoc report) ในรูปแบบ รายวัน, รายสัปดาห์ หรือราย
เดือน โดยสามารถ filter อุปกรณ์บางตัวท่ีต้องการให้แสดงในรายงานได้ และยังรองรับการต้ังเวลาล่วงหน้าในการ
จัดทํารายงาน พร้อมท้ังจัดส่งรายงานท่ีทําเสร็จแล้วไปยัง E-mail ของผู้ดูแลระบบได้

สามารจัดทํารายงานได้หลายรูปแบบ

สามารถส่ง Log ต่อไปยังอุปกรณ์อ่ืนได้

%



Product Specification

                             V120          V320              V520                   V720          V1200 

Management                                    HTTPS,SSH                    HTTPS,SSH                   HTTPS,SSH                   HTTPS,SSH                   HTTPS,SSH 

Performance(EPS)                            1,500 EPS                       3,500 EPS                      5,500 EPS                      7,500 EPS                     15,000 EPS

No. of Users                                        Unlimited                       Unlimited                       Unlimited                       Unlimited                       Unlimited

Devices support                                 Unlimited                       Unlimited                       Unlimited                       Unlimited                       Unlimited

Notification                                Email, Syslog, Line        Email, Syslog, Line       Email, Syslog, Line        Email, Syslog, Line       Email, Syslog, Line 

Log retention                                      90 days+                         90 days+                        90 days+                        90 days+                        90 days+ 

Report                                                       Yes                                  Yes                                   Yes                                 Yes                                  Yes

Software Specification

Hardware Specification

Memory                                                   4 GB                                 8 GB                                8 GB                               8 GB                               16 GB 

Harddisk                                      1TB HDD, 7.2K RPM         4TB HDD, 7.2K RPM         4TB HDD, 7.2K RPM          4TB HDD, 7.2K RPM      2 x 4TB HDD, 7.2K RPM

RAID                                                          No                                Optional                        Optional                           Optional                                0, 1

Network                 

Serial Port                                                No                                    Yes                                  Yes                                  Yes                                   Yes

Dual Power Supply                                 No                                    No                                    No                                    No                                    No 
 
Chassis from factor              

Processor              Single Processor Dual Cores Quad Cores Quad Cores Quad Cores

10/100/1000
BaseTX

2x10/100/1000
BaseTX

2x10/100/1000
BaseTX

2x10/100/1000
BaseTX

2x10/100/1000
BaseTX

211 x 116 x 28 mm. 19" 1U                             19" 1U                             19" 1U                             19" 1U

                                                         V3200                                              V3200-S                                               V6200 

VM series

Management                                                 HTTPS,SSH                                             HTTPS,SSH                                                HTTPS,SSH

Performance (EPS)                                       30,000 EPS                                              30,000 EPS                                                 60,000 EPS

No. of Users                                                    Unlimited                                                  Unlimited                                                    Unlimited         

Devices support                                             Unlimited                                                  Unlimited                                                    Unlimited        

Notification                                             Email, Syslog, Line                                  Email, Syslog, Line                                    Email, Syslog, Line             

Log retention                                                   90 days+                                                    90 days+                                                    90 days+ 

Report                                                                   Yes                                                              Yes                                                              Yes            

Software Specification

Hardware Specification

Memory                                                              32GB                                                           32GB                                                           64GB

                                         2 x 8TB HDD, 7.2K RPM                                       2 x 8TB HDD, 7.2K RPM                                       8 x 4TB HDD, 7.2K RPM
                              2 x 480GB SSD                                                             2 x 480GB SSD                                                    2 x 480GB M.2 SSD

Harddisk Hot Swap                                           Yes                                                               Yes                                                              Yes

RAID                                                                  0,1,5,10                                                       0,1,5,10                                                        0,1,5,10

Serial Port                                                           Yes                                                               Yes                                                               Yes

Chassis from factor                                       19" 1U                                                           19" 1U                                                          19" 2U

Support                                                                                                             VMware-ESX, Hyper-V, Virtual Box

Dual Power Supply                                            No                                                               Yes                                                               Yes

Processor                                                      Octa Cores                                                 Octa Cores                                     Dual Processors 8 Cores

Network                 2 x 10/100/1000 BaseTX 2 x 10/100/1000BaseTX 2 x 10/100/1000BaseTX, 
2 x 10GbE (up to 6 Interfaces)

Harddisk                


