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• ออกแบบมาเพ่ือเก็บบันทึกการทํางาน

ระบบแบบรวมศูนย

• รองรับการเก็บขอมูลบันทึกการทํางาน

ดวยมาตรฐาน Syslog Protocol 

RFC5424

• สามารถบริหารจัดการอุปกรณผาน

มาตรฐาน HTTPS, Command Line

Interface และ SSH

• มีหนาแสดงจอภาพรวมเพ่ือประโยชนใน

การเฝาดูบันทึกจากแหลงตางๆ

• ซอฟตแวรรองรับการติดตั้งบนเครือ่งแม

ขายจริงและเครื่องแมขายเสมอืนจรงิ 

(virtual machine)

• สามารถแจงเตือนผานอีเมล

• สามารถสํารองขอมูล (Data Backup)

เพ่ือไปเก็บท่ี External Storage พรอม

ตรวจสอบความถูกตองของไฟลดวย 

Hashing เชน MD5, SHA-1, SHA-256

• สามารถกําหนดเวลามาตรฐานดวย NTP

• สามารถควบคุมระยะเวลาการเก็บขอมูล 

(Data retention) และการสงออกขอมูล 

(Export) แบบอัตโนมัติ

จุดเดนของผลิตภัณฑ NetkaView Logger หรือ NLG
เปนอุปกรณเก็บรักษาขอมูลจราจรทางคอมพิวเตอรซ่ึงผานการ

ทดสอบและไดรับการรับรองตามขอกําหนดของมาตรฐาน

มศอ.4003.1-2560 “ระบบเก็บรักษาขอมูลจราจรทางคอมพิวเตอร” 

โดยศูนยเทคโนโลยีอิเล็กทรอนิกสและคอมพิวเตอรแหงชาติ ซ่ึงเปน

ขอกําหนดท่ีถูกพัฒนาโดยอางอิงพระราชบัญญัติวาดวยการกระทํา

ความผิดเก่ียวกับคอมพิวเตอร พ.ศ. 2560 

NetkaView Logger สามารถรับ เก็บบันทึก และรักษาบูรณภาพ

ขอมูลจราจรทางคอมพิวเตอรตามหลักการท่ีถูกตองโดยชอบดวย

กฎหมาย เพ่ือลดความเสี่ยงตอการสูญเสียความถูกตองสมบูรณของ

ขอมูล (Data Integrity) และเพียงพอสําหรับระบุผูเก่ียวของไดอยาง

นาเชื่อถือ

อุปกรณเก็บรักษาขอมูล

จราจรทางคอมพิวเตอร
ไดรับการรับรองตามมาตรฐาน มศอ. 4003.1-2560
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การติดตั้ง NLG เพ่ือเก็บขอมูลบันทึกการทํางานของระบบสารสนเทศ
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การติดตั้งระบบ NLG ภายในเครือขายคอมพิวเตอรเพ่ือเก็บบันทึกการทํางาน (Log) ใหกับระบบสารสนเทศซ่ึง

ประกอบดวยอุปกรณเครือขาย เครื่องแมขาย ระบบงาน อุปกรณรักษาความปลอดภัย และอุปกรณดานสารสนเทศอ่ืนๆ

NetkaView Logger (หรือ NLG) เปนซอฟตแวรหรือ Appliance ท่ีไดรับการ

ออกแบบมาใหมีคุณสมบัติความสามารถในการรับขอมูลเหตุการณท่ีเกิดข้ึนทาง

คอมพิวเตอรในรูปแบบบันทึกเหตุการณหรือ Log จากระบบตางๆ เชน 

Switch, Router, Firewall, VPN, Network devices, Server, OS, 

Database เปนตน เพ่ือเก็บรวบรวมขอมูลดังกลาวไวใชในการวิเคราะห

เหตุการณท่ีปรากฏ ดวยมาตรฐาน Syslog ซึ่งมีประโยชนในการสืบเสาะหา

ความเก่ียวพันของขอมูลจราจรคอมพิวเตอร เชน ขอมูลบันทึกการเขาถึงระบบ

จากเครื่องลูกขาย (client) ไปยังเครื่องแมขาย (server) ระบุวันเวลาท่ีเกิด

เหตุการณ, ระบุแหลงของเหตุการณ เปนตน ตามขอกําหนดของมาตรฐาน 

มศอ.4003.1-2560 ระบบเก็บรักษาขอมูลจราจรทางคอมพิวเตอร

NLG รองรับการทํางานท้ังบนเครื่องแมขายจริง (barebone) และบนเครื่องแม

ขายแบบเสมือนจริง (virtual machine) บนระบบจําลองเครื่องแมขาย 

(Hypervisor) เชน VMware, Microsoft Hyper-V, Redhat KVM, Oracle 

Virtual Box เปนตน ชวยใหเกิดความยืดหยุนตอผูใชงาน NLG ไดเปนอยางดี

คุณสมบัติของผลิตภัณฑ NLG
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Network Time Protocol (NTP)

มีคุณสมบัติในการตั้งคา Network Time Protocol

(NTP) และคาเวลา Time zone ซ่ึงใชสําหรับการ

กําหนดเวลามาตรฐาน เพ่ือต้ังคาเวลาของระบบ

จัดเก็บขอมูลจราจรทางคอมพิวเตอรใหตรงกับเวลา

มาตรฐานสากล

คุณสมบัติของผลิตภัณฑ NLG

Data Management

สามารถบริหารจัดการขอมูล (Data Management) 

ซ่ึงใชสําหรับการควบคุมระยะเวลาเก็บขอมูล (Data 

retention) และการสงออกขอมูล (Export) แบบ

อัตโนมัติเพ่ือเก็บไวในพ้ืนท่ีจัดเก็บของระบบ

Whitelist / Filtering

หนาจอเมนู Whitelist ใชสําหรับการระบุหมายเลข 

IP address ของอุปกรณ หรือเครื่องแมขายตนทางท่ี 

NLG จะอนุญาตใหรับขอมูลจราจรทางคอมพิวเตอร 

(Log or Event) ได ชวยเพ่ิม Security ใหกับระบ
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คุณสมบัติของผลิตภัณฑ NLGคุณสมบัติในการวิเคราะหและแสดงขอมูล Log จากแหลงตางๆ

หนาจอแสดงผลขอมูลท่ีมาจากแหลงตางๆ ท่ีดูเขาใจงายและสามารถใชเพ่ือคนหาและวิเคราะหขอมูลไดงายและ

รวดเร็ว สามารถนําขอมูลออกจากระบบ (Export) ไดอยางมีประสิทธิภาพ

คุณสมบัติหลักของเคร่ืองแมขายที่แนะนําสําหรับการตดิตัง้ NetkaView Logger

หมายเหต:ุ

• ทดสอบภายใตมาตรฐาน Syslog protocol แบบ UDP ดวยขนาด packet 256 bytes

• ระยะเวลาการเก็บขอมูลใหได 90 วัน ข้ึนอยูกับจํานวน log ท่ีจัดเก็บ ซ่ึงอาจจะตองมีการเพ่ิมขนาด Disk

Specification MDES Spec 1 MDES Spec 2 MDES Spec 3

CPU (vCPU) 4 core (8 vCPU) 8 core (16 vCPU) 16 core (32 vCPU)

Memory (GB) 8 16 32

Storage size (TB) 0.5-2 1-7 2-20

Network Interface (port) 1 2 2

จํานวน EPS สูงสุด 1,000 7,000 20,000

ระยะเวลาเก็บขอมูล 7-90 วัน 7-90 วัน 7-90 วัน
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ใบรับรองคุณภาพผลิตภัณฑ NetkaView Logger ตามมาตรฐาน มศอ.4003.1-2560

แหลงอางอิงขอมูล: https://www.nectec.or.th/dtec/certification/

ระบบบันทึกขอมูลจราจรทางคอมพิวเตอร (Traffic Data 

หรือ Log file) สําหรับองคกร พัฒนาตามหลักเกณฑ 

"พระราชบัญญัติวาดวยการกระทําผิดทางคอมพิวเตอร 

พ.ศ. 2550 และ พ.ศ. 2560" ซ่ึงเปนผลิตภัณฑท่ีสามารถ

เก็บขอมูลไดถูกตองตามหลักกฎหมายและขอกําหนด

ตางๆ ไดอยางครบถวน ท่ีผานการทดสอบท้ังจากศูนย

เทคโนโลยีอิเล็กทรอนิกสและคอมพิวเตอรแหงชาติ 

(NECTEC) และ สถาบันประเมินและรับรองเทคโนโลยี

ดิจิทัล (DTEC) ตามมาตรฐาน มศอ.4003.1-2560
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