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"ประสบการณ์กว่า 15 ปีทีก่ลัน่กรองมาเป็นผลติภณัฑก์ารจดัเกบ็บนัทกึขอ้มลูจราจรคอมพวิเตอรท์ีคุ่ม้ค่าทีสุ่ดสาํหรบัผูใ้ชง้าน" 

SRAN NetApprove เกดิจากการพฒันาวจิยัอย่างต่อเนื่อง ยาวนานกวา่ 2 ปี โดยนําสิง่ทีค่ดิว่าเป็นประโยชน์สงูสุดสาํหรบัผูใ้ชง้าน 

บนนิยามวา่ "Advance Centralized Log Management"   เพราะเราเชื่อวา่การมองเหน็เป็นสิง่สาํคญั ซึง่ทาํใหเ้ราประเมนิ

สถานการณ์ต่างๆ ได ้

 

ภาพรวมสถานการณ์ขอ้มลูทีเ่กดิขึน้บนเครอืขา่ยองค์กร 

บนหน้าจอของ SRAN NetApprove เพยีงหน้าเดยีวกท็าํใหท้ราบถงึเหตุการณ์และสถานการณ์ปัจจบุนัทีเ่กดิขึน้ ทุกหน้าการ

แสดงผล ใน SRAN NetApprove สามารถพมิพเ์ป็นรายงานเพื่อนําเสนอผูบ้รหิารได ้(Print to PDF Report) รองรบัค่าการ

แสดงผลผ่าน Web GUI และการออกแบบ Responsive Web Design ทีส่ามารถใชง้านไดท้ัง้บนเครือ่งคอมพวิเตอร ์และมอืถอื 

SRAN NetApprove คือ Full Functional Network Security and Logging Report โดยมีคณุสมบติั 

1. การสาํรวจข้อมลูแบบอตัโนมติัเพื่อระบุตวัตนอปุกรณ์บนระบบเครือข่ายคอมพิวเตอร ์(Automatic Identification 

Device)  การคน้หาอุปกรณ์บนระบบเครอืขา่ยอย่างอตัโนมตั ิเพื่อระบุตวัตนผูใ้ชง้าน โดยไม่ตอ้งปรบัคา่อื่นใดในอุปกรณ์กส็ามารถทาํ

การคน้หาอุปกรณ์ทีอ่ยู่บนระบบเครอืขา่ยคอมพวิเตอรไ์ด ้ 

1.1 รายงานการคดัแยกเครื่องทีรู่จ้กั (Known Device) และไม่รูจ้กั (Unknown Device) ได ้โดยการยนืยนั (Approve) เป็นทีม่าของ 

ชื่อ "SRAN NetApprove" เมื่อทาํการยนืยนัค่าแลว้หากมอีุปกรณ์แปลกปลอมเขา้สูร่ะบบเครอืขา่ยกส็ามารถตรวจพบได ้(Rouge 

Detection) 
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1.2 รายงาน BYOD (Bring Your Own Device) แสดงค่าอุปกรณ์พกพาทีเ่ขา้สูร่ะบบเครอืขา่ยคอมพวิเตอรข์ององคก์รได ้ซึง่แยก 

Desktop (คอมพวิเตอรพ์กพา เช่น โน้ตบุ๊ก) และมอืถอื (Mobile) โดยรูว่้าใครนําเครื่องพกพามาใชง้านภายในระบบเครอืขา่ยของ

องคก์ร 

1.3 รายงานการเกบ็บนัทกึเป็นค่าอุปกรณ์ (Device Inventory) โดยแยกการเกบ็ค่าจากอุปกรณ์ (Device) ชื่อผูใ้ชง้านจากระบบ 

Active Directory, จาก Radius ค่าจากการ Authentication, คา่ IP Address ผูใ้ชง้าน, ค่า MAC Address,  แผนก (Department), 

ยีห่อ้รุ่นอุปกรณ์เป็นตน้ 

1.4 รายงานการเกบ็บนัทกึค่าซอฟตแ์วร ์(Software Inventory) จะทาํการคน้พบประเภทซอฟตแ์วรท์ีใ่ช ้ไดแ้ก่ ซอฟตแ์วรป์ระเภทเวบ็

บราวเซอร,์ ซอฟตแ์วรป์ระเภทมลัตมิเีดยี, ซอฟตแ์วรป์ระเภทใชง้านในออฟฟิศ และซอฟตแ์วรท์ีไ่ม่เหมาะสม เช่นโปรแกรม Bittorrent 

กส็ามารถตรวจและคน้พบได ้

1.5 การวาดรปูความเชื่อมโยงระบบเครอืขา่ย (Topology) สรา้งภาพเสมอืนบนระบบเครอืขา่ยเป็น Network Topology แบบ Link 

Chart ในการตดิต่อสือ่สาร (Interconnection) 

 

ภาพการแสดงผลการเชื่อมต่อขอ้มลูบนระบบเครอืขา่ย 

2. การวิเคราะห์และเทคโนโลยีในการตรวจจบัความผิดปกติข้อมูล (Detect and Analyzer) ประกอบด้วย 

2.1 Attack Detection รายงานการตรวจจบัพฤตกิรรมการโจมตรีะบบ ไดแ้ก่ การ Brute Force รหสัผ่านทีเ่กดิขึน้บนตวัอุปกรณ์ และเครื่อง

แมข่า่ยทีส่าํคญั เช่น Active Directory, Web Server, Mail Server เป็นตน้ อกีทัง้ยงัสามารถตรวจพบการโจมตโีดยการยงิ Exploit เขา้สู่

เครื่องแมข่า่ยทีส่าํคญั เป็นตน้ 
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2.2 Malware/Virus Detection รายงานการตรวจจบัมลัแวร ์/ไวรสัคอมพวิเตอรท์ีเ่กดิขึน้บนระบบเครอืขา่ย สามารถทาํการ

ตรวจจบัไดโ้ดยไม่ตอ้งอาศยัการลงซอฟตแ์วรท์ีเ่ครื่องลูกขา่ย (Client) แต่ทาํการตรวจผ่านการรบัสง่ค่าทีเ่กดิขึน้บนระบบ

เครอืขา่ยคอมพวิเตอร ์

2.3 Bittorrent Detection  รายงานการตรวจจบัการใชง้านโปรแกรมดาวน์โหลดไฟลข์นาดใหญ่ทีส่ง่ผลกระทบต่อการใชง้าน

ภาพรวมภายในองคก์ร 

2.4 Tor/Proxy Detection รายงานการตรวจจบัซอฟตแ์วรป์ระเภทอําพรางการสือ่สารเพือ่ใชห้ลบเลีย่งการตรวจจบัขอ้มลูภายใน

ระบบเครอืขา่ยคอมพวิเตอร ์

2.5 HTTP / SSL Analyzer รายงานการตรวจวเิคราะหก์ารใชง้านเวบ็ไซตพ์รอ้มจดัทาํสถติกิารใชง้านอนิเทอรเ์น็ตภายในองคก์ร 

 

รายงานผลการใชง้านอนิเทอรเ์น็ตภายในองคก์ร 

 

3. การวิเคราะห์ขอ้มูลจาก Log (Log Analytic) 

3.1 Threat Analyze รายงานการวเิคราะหข์อ้มลูจากการรวบรวมเหตุการณ์ภยัคุกคามทีเ่กดิขึน้ภายในระบบเครอืขา่ยคอมพวิเตอรข์อง

องคก์ร 

3.2 Risk Analyzer (High, Medium, Low) รายงานการวเิคราะหร์ะดบัเหตุการณ์ความเสีย่งระดบัสงู ความเสีย่งระดบักลาง และความ 

เสีย่งระดบัตํ่าเพื่อแสดงค่าและการจดัทาํรายงาน 
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รายงานความเสีย่งทีเ่กดิขึน้ภายในองคก์รทีส่ามารถออกรายงานได ้รายชัว่โมง รายวนั และรายเดอืน 

4. การเฝ้าติดตามปริมาณการใช้งานขอ้มูลภายในองคก์ร (Bandwidth Monitoring) 

4.1 Protocol and Service Monitoring จะสามารถคาํนวณค่าปรมิาณ Bandwidth ทีเ่กดิขึน้บนระบบเครอืขา่ยได ้โดยแยก Protocol 

TCP, UDP, ICMP และ Service ตาม Well Know Port Service ทาํใหท้ราบถงึปรมิาณการใชง้านขอ้มลูไดอ้ย่างละเอยีด และประเมนิ

สถานการณ์ไดอ้ย่างแม่นยาํ 

4.2 Application Monitoring รายงานการใชแ้อปพลเิคชัน่ และปรมิาณการใชข้อ้มลูภายในองคก์ร 

4.3 Social Network Monitoring รายงานการใชง้านเครอืขา่ยสงัคมออนไลน์เพื่อใหรู้ถ้งึปรมิาณขอ้มลูทีใ่ชภ้ายในองคก์ร ไดแ้ก่ 

Facebook, Line, YouTube, Google Video, Twitter และ Pantip  ทาํใหผู้บ้รหิารองคก์รสามารถทราบความเคลื่อนไหว และการใช้

ปรมิาณขอ้มลูภายในองคก์ร 

                              
                              ภาพ Facebook Monitoring ทําใหท้ราบถงึการใชป้รมิาณการใชง้านขอ้มลูเครอืขา่ยสงัคมออนไลน์ 
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4.4 User Monitoring รายงานและจดัอนัดบัการใชง้าน Bandwidth ภายในองคก์ร โดยจะเหน็รายชื่อผูใ้ชจ้ากคุณสมบตัขิอ้ 1 ทาํใหเ้รา

ทราบถงึชื่อผูใ้ชง้าน และค่า Bandwidth ทีส่งูสุด และทาํรายงานได ้

 

รายงานปรมิาณการใชง้าน Bandwidth ภายในองค์กร 

5.การค้นหาข้อมูลในเชิงลึก(Deep Search) 

5.1  การพสิจูน์หลกัฐานทางขอ้มลูสารสนเทศ (Network Forensic Evidence Data) คน้หาเหตกุารณ์ทีเ่กดิขึน้ โดยแบ่งตามเน้ือหา 

(Content Search)  ดงัน้ี  Web Access,  Files Access, Network Connection, SSL, Mail, Database, Syslog, VoIP, Remote 

Desktop, Radius  และ Active Directory ซึง่สามารถคน้หา Raw Log ทีเ่กดิขึน้ ทัง้แบบปัจจบุนั และยอ้นหลงัได ้

5.2 การคน้หารวดเรว็ และสามารถใชเ้งือ่นไขในการคน้หา เช่น  AND, OR, NOT เขา้มาเกีย่วขอ้ง เพื่อใหก้ารคน้เป็นไปอย่างมี

ประสทิธภิาพ 

6. การเกบ็บนัทึกข้อมูลจราจรคอมพิวเตอรแ์ละดยู้อนหลงั (Log Record and Archive) 

6.1 การเกบ็บนัทกึขอ้มลูแบบ Raw Full Data เพื่อเป็นประโยชน์ในการสบืสวนสอบสวนและการหาผูก้ระทาํความผดิ ดว้ยการเกบ็บนัทกึที่

สามารถทาํไดแ้บบ Hybrid ซึง่ SRAN NetApprove เป็นตน้ฉบบัของการทาํวธิน้ีี คอื การรบัขอ้มลูจราจรคอมพวิเตอรแ์บบ Passive mode 

และรบัค่าจากอุปกรณ์อื่นได ้(Syslog) 

6.2 รองรบัค่า Log จาก Active Directory, Router/Firewall/VPN, Mail Server (Exchange, Lotus Notes), DHCP, DNS, SNMP, 

Radius Wi-Fi Controller และทาํการแยกแยะค่าการเกบ็ Log โดยแบ่งเป็นหมวดใหโ้ดยอตัโนมตั ิรองรบัการเกบ็บนัทกึขอ้มลูจราจร

คอมพวิเตอรท์ีเ่กีย่วขอ้งกบั Protocol ทีใ่ชก้บัอุปกรณ์สื่อสารในโรงงานอุตสาหกรรม ประเภท Modern SCADA System รองรบั Protocol 

DNP3, Modbus (Modicon Communication Bus) เป็นตน้  

6.3 มคีวามสามารถในการ Export Data เพื่อใชใ้นการพสิจูน์หาหลกัฐานได ้

6.4 การเกบ็บนัทกึขอ้มลูมกีารยนืยนัความถูกตอ้งขอ้มลู Integrity Hashing 

6.5 การเกบ็บนัทกึขอ้มลูสามารถเกบ็ไดต้ามทีก่ฎหมายกําหนด โดยมซีอฟตแ์วร ์SRAN Module Logger ทีผ่่านมาตรฐาน NECTEC 

มศอ. ๔๐๐๓.๑ – ๒๕๖๐ (NECTEC STANDARD NTS 4003.1-2560) 

 

https://2.bp.blogspot.com/-NxCW1DDigiY/VuIiIjWE9jI/AAAAAAAABHg/rpur4EDft7QRrX3R8S9cxxck5sJl0bJtA/s1600/Bw-report.jpg
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ภาพการเกบ็บนัทกึขอ้มลูจาก Syslog มกีารทํา File Integrity เพื่อยนืยนัความถูกตอ้งของขอ้มลู                                                                            

(ผูท้ ีเ่ขา้ถงึไฟล์ไดต้อ้งเป็นระดบั Data Keeper ทีอ่งคก์รไดม้อบหมายรบัผดิชอบในส่วนน้ี) 

7. การเกบ็บนัทึกค่าสาํหรบัให้ IT Audit ในการตรวจสอบข้อมลูและใช้เป็นหลกัฐาน (Log Audit) 

7.1 การเกบ็บนัทกึค่า Active Directory Login Success / Login Fail 

7.2 การเกบ็บนัทกึค่า SSH Login Success / Login Fail 

 

รายงานการ Login ผดิพลาดทีเ่กดิขึน้ 

7.3 Files Audit มคีวามสามารถในการตรวจสอบการแกไ้ขไฟลผ์า่น Protocol การแชรไ์ฟล ์ซึง่สามารถทาํใหรู้ถ้งึการแกไ้ขไฟล ์(Modify) 

หรอืแกไ้ขชื่อ (Rename) การเปิดไฟล ์(Open Files) และการลบไฟล ์(Delete Files) โดยไมต่อ้งลงซอฟตแ์วรอ์ื่นเสรมิ  

7.4 Login Audit มคีวามสามารถในการตรวจสอบการ Login เขา้สู่ระบบว่ามกีาร Login ผดิ Login ถูก และออกรายงานผลการ Login ของ

ผูใ้ชง้านได ้

https://4.bp.blogspot.com/-2EqgLceQXFY/VuIjDWnRauI/AAAAAAAABHo/PCLiGznY2sYXOiVEGX4NaJiWIIQOVWvBg/s1600/login-fail.jpg
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8. การออกรายงาน (Report)  

8.1 Executive Summary รายงานสรุปสถานการณ์ทัง้หมดสาํหรบัผูบ้รหิาร 

8.2 Thai Cyber Law Act รายงานความเสีย่งทีม่โีอกาสเขา้ขา่ยตามความผดิเกีย่วกบัการใชง้านคอมพวิเตอรภ์ายในองคก์ร โดยแยกแยะ

ตามมาตรา 5, 6, 7, 8, 9, 10 และ 11 

 

ภาพแสดงการออกแบบเป็นระบบ Hybrid ทีส่ามารถรบัค่า Log จาก Syslog ได ้

คณุสมบติัเพ่ิมเติมของ SRAN NetApprove 

1. เป็นอุปกรณ์ Appliance ทีไ่ดร้บัการปรบัปรุง Firmware เพื่อปิดช่องโหว่ (Hardened) เป็นทีเ่รยีบรอ้ยแลว้ หรอือุปกรณ์

คอมพวิเตอรท์ีไ่ดม้าตรฐาน สามารถเกบ็รวบรวมเหตุการณ์ (Logs or Events) ทีเ่กดิขึน้ในอุปกรณ์ทีเ่ป็น Appliances และ Non-

Appliances เช่น Firewall, Network Devices ต่าง ๆ ระบบปฏบิตักิาร ระบบ Appliances ระบบเครอืขา่ย และระบบฐานขอ้มลู 

เป็นตน้ ไดอ้ย่างน้อย 3, 10, 15 อุปกรณ์ต่อระบบ โดยสามารถแสดงผลอยู่ภายใตร้ปูแบบ (Format) เดยีวกนัได ้ 

2. มรีะบบการเขา้รหสัขอ้มลูเพื่อใชย้นืยนัความถูกตอ้งของขอ้มลูทีจ่ดัเกบ็ตามมาตรฐาน SHA-256  

3. สามารถเกบ็ Log File ในรปูแบบ Syslog ของอุปกรณ์ เช่น Router, Switch, Firewall, VPN, Server ได ้ 

4. สามารถบรหิารจดัการอุปกรณ์ผา่นมาตรฐาน HTTPS, Command Line Interface และ SSH ได ้

5. สามารถกําหนดสทิธิใ์นการเขา้ถงึขอ้มลู Role Based Access Control ได ้

6. สามารถจดัเกบ็ Log File ไดถู้กตอ้ง ตรงตามพระราชบญัญตัวิ่าดว้ยการกระทาํผดิเกีย่วกบัคอมพวิเตอร ์ฉบบัทีม่ผีลบงัคบัใช ้โดย

ไดร้บัรองมาตรฐานการจดัเกบ็และรกัษาความปลอดภยัของ Log File ทีไ่ดม้าตรฐานของศูนยอ์เิลก็ทรอนิกสแ์ละคอมพวิเตอร์

แห่งชาต ิ(มศอ. 4003.1-2560) 

7. สามารถทาํการสาํรองขอ้มลู (Data Backup) ไปยงัอุปกรณ์จดัเกบ็ขอ้มลูภายนอก เช่น Tape หรอื DVD หรอื External Storage 

เป็นตน้ได ้
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**กรณีตดิตัง้เพื่อจดัเกบ็ขอ้มลูจราจรทางคอมพวิเตอรท์ัง้ 2 รูปแบบ (Mirror/Syslog) ในขณะเดยีวกนั 

***สามารถรองรบัการปรบัแต่งอุปกรณ์ได ้

 

 

Model NG50 NG100 NG200 
Capacity and Performance    
Normal Log Rate (Event/Second) *** 1,000 10,000 20,000 
Feature    
1. Automatic Identification Device 
- Know Device/Unknown Device 
- Approve device/Rogue Detection 
- BYOD: Desktop/Mobile 
- Inventory: Device 

   

2. Detection 
- Attack Detection (Brute Force, Exploit) 
- Malware/Virus Detection 
- Detect Software 
- Bittorrent Detection 
- Tor/Proxy Detection 

   

3. Log Analysis: Security Information Event Management 
- Threat Analysis 
- Risk Analyzer (High, Medium, Low) 

   

4. Bandwidth Monitoring 
- Protocol and Bandwidth Usage 
- Application Monitoring (Software Bandwidth Usage) 
- Social Network Monitoring (Facebook, Line, Youtube, Pantip) 
- User Monitoring 

   

5. Deep Search 
- Network Forensic Evident Data 
- Conditional Search 

   

6. Log Archive 
- Raw Full Data 
- Export Data 
- Integrity Hashing 

   

7. Log Auditor 
- Active Directory Login Success/Login Fail, SSH Login Success/Login 
Fail 

   

8. Report 
- Executive Summary  
- Compliance Thai Cyber Law Log Correlation Report 
-  HTTP/SSL Analyzer 

   

Hardware Specification    

CPU*** Dual-Core Octa-core Octa-core 

Memory*** 8G 16G 32G 

Network*** 4 Port (10/100/1000) 4 Port (10/100/1000) 4 Port (10/100/1000) 

Storage Capacity*** 250GB 1TB  3TB 

Log Capacity*** ~150GB ~800GB ~1.4TB 

Raid Support - - Raid 1/5/10 

Default Raid*** - - 5 

HDD (Hot Swap) - - Yes 

Hot Swap Power Supply - - Yes 

Device License    

Mirror Mode  Unlimited Unlimited Unlimited 

Syslog Mode Unlimited Unlimited Unlimited 

Recommendation    

Dual Mode (Mirror/Syslog) ** ~ 50 Client / 5 Device ~100 Client / 10 Device ~200 Client / 15 Device 

บริษทั โกลบอลเทคโนโลยี อินทิเกรเทด จาํกดั 48/6 ซอยแจง้วฒันะ 14 ทุ่งสองหอ้ง หลกัส่ี กรุงเทพฯ 10210 

โทรศพัท ์: +66 2 982 5454 โทรสาร: +66 2 982 4004 อีเมล:์ info@gbtech.co.th 


