
ENTERPRISE 
SECURITY



Our Brands

฀ Home and SOHO
฀ SME
฀ Government and Enterprise

Business 
Segments

Platforms

฀ Desktop, Laptop
฀ Mobile, Notepad
฀ Server

34%
Market Share

18.4 Mn
Active Licenses

70,000+
Enterprise 
Customers

4
No. of Patents

in US

80+ 
Countries

Global Presence

52,092
Number of 

Partners

20+ Glorious Years of Quick Heal Technologies



ENDPOINT SECURITY

Seqrite Product

Enterprise Mobility 
Management

Unified Threat Management Web Gateway Security

Workspace Management Encryption Manager

Enterprise Security and Management.



OUR CERTIFICATE COMPLIANCE

Payment Card Industry Data Security Standard (PCI DSS)
มาตรฐานความปลอดภัยสารสนเทศ

General Data Protection Regulation (General Data Protection Regulation)
มาตรฐานระเบียบการคุมครองขอมูลท่ัวไป 

Health Insurance Portability and Accountability 
Act (HIPAA)
มาตรฐานการปองกันการเก็บรักษาขอมูลของผูรับ
บริการ

ISO/IEC 20000-1
มาตรฐานการจัดการบริการดานเทคโนโลยีสารสนเทศท่ีไดรับการยอมรับใน
ระดับสากล

ISO 27001
มาตรฐานสากลสําหรับระบบการจัดการความปลอดภัยของ
ขอมูล (ISMS)

Cyber Security Act (CSA)พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ. ๒๕๖๒
Personal Data Protection Act (PDPA)พระราชบัญญัติ คุมครองขอมูลสวนบุคคล พ.ศ. ๒๕๖๒



OUR CERTIFICATE COMPLIANCEพระราชบัญญัติการรักษาความม่ันคงปลอดภัยไซเบอร พ.ศ. ๒๕๖๒
Cyber Security Act (CSA)

Vulnerability Patch Management IDS/IPS Machine Learning
Files Backup 

& Restore 

Asset Monitor Web Control Port Scan Attract 
Detection

Emulation Based 
Detection

Disk Clean-up

Device Control DDOSS Attract 
Detection

Cloud Based Deep 
Learning

Registry Clean-up

Application Control Web Gateway 
Protection

Cloud Based Threat 
Intelligence Global

Defragmentation

Self-Protection Mail Protection

Safe Mode Protection Device Protection Email Notification
Anti-virus Dashboard & Report

Anti-Malware
Anti-Ransomware

Anti-Key Logger

1. Identify 2. Protect 3. Detect 4. Respond

การ ระบุความเส่ียงมาตรการ ปองกันความเส่ียงมาตรการ ตรวจสอบและเฝาระวังมาตรการ เผชิญเหตุมาตรการ รักษาและฝน
ฟู

5. Recover

          
ดานความม่ันคงของรัฐ และ บริการ
ภาครัฐท่ีสําคัญดานการเงินการธนาคาร

ดานเทคโนโลยีสารสนเทศและ
โทรคมนาคมดานการขนสงและโลจิสติกส

ดานพลังงานและสาธารณูปโภค

ดานสาธารณสุข

กฎหมายฉบับนี้ถูกบังคับใชกับหนวยงานของรัฐหรือหนวยงานเอกชนซึ่งมีภารกิจหรือใหบริการโครงสรางพื้นฐานสําคัญทางสารสนเทศ (CII)  รวมทั้งส้ิน 6 กลุม ไดแก 



OUR CERTIFICATE COMPLIANCE พระราชบัญญัติ คุมครองขอมูลสวนบุคคล พ.ศ. ๒๕๖๒
Personal Data Protection Act (PDPA)

          



OUR CERTIFICATE COMPLIANCE พระราชบัญญัติ คุมครองขอมูลสวนบุคคล พ.ศ. ๒๕๖๒

          
1.Establish the Programยื่นเรื่อง Insider Threat ตอบอรดบริหาร 

2.Business Caseประเมินความเส่ียงและเก็บ Requirement 
3.Staffingสรางทีมที่มีทักษะพรอมดําเนินตามแผนใหสําเร็จ 

6.Governanceออกนโยบายเพื่อกํากับดูแลขอมูล ใหทุกคนในองคกรรับทราบ

5.Educationศึกษาเหตุการณ Data Breach ที่เคยเกิดขึ้น และสถานการณปจจุบัน 

4.Stakeholdersระบุผูที่มีสวนไดสวนเสียกับ Insider Threat ทั้งหมด 
7.Documentจัดทําเอกสารเพื่อระบุการดําเนินงานทั้งหมด 

8.Tool Selectionเลือกใชเครื่องมือในการปองกันการรั่วไหลของขอมูลสูภายนอก
9.Implementationติดตั้งระบบ/กําหนดนโยบายและติดตามผล

9 ข้ันตอนในการดําเนินแผนงาน PDPA



POWERPOINT TEMPLATEWhirlWind |      Email : example@example.com       |       Web : www.example.com

This is a sample text, Insert your desired text here this is a sample text.PDPA TEAM

03 Data loss 
Prevention

- ปองกันการนําขอมูลออกจากเครื่องหรือออกจากองคกร    ในระดับ เน้ือหาในเอกสาร- คนหาขอมูลท่ีมีเน้ือหาตามท่ีทีม PDPA แจงมา วามีอยูท่ีใดบางในองคกร

01 Protection 
against theft

- ปองกันการโจรกรรมขอมูลโดย Hacker- ปองกันการโจรกรรมขอมูลโดย Malware- ปองกันการทําลายขอมูลโดย Ransomware

02 Control & Monitor

- กําหนดนโยบายในการใชงาน เว็ปไซต อุปกรณตอพวง และ โปรแกรม- ติดตามการเปล่ียนแปลง Copy, Rename, Delete  ของไฟล- ติดตามการเปล่ียนแปลงของ อุปกรณ และ โปรแกรม

SEQRITE PDPA COMPLIANCE

.

04 Files Backup 
& Restore

- มีระบบสํารองขอมูลไฟล และสามารถนําขอมูลกลับมาไดในกรณีท่ีขอมูลสูญหาย หรือถูกทําลาย
05 Notification & 

Report

- มีระบบแจงเตือนผูดูแลระบบ และออกรายงานได



NEXGENERATION SEQRITE Endpoint Management   (All in one endpoint Solution)

Windows XP or higherWindows Server 2003 CPU :Minimum 1 GHzRAM :Minimum 1 GB 



  Next generation Seqrite Endpoint Security (EPS) Multi Layer Protection.

Multi Layer Protection

-Ba
cku
p

- Intrusion 
Prevention 
System
- Intrusion 
Detection System

- Mail 
Gatewa
y

- Web 
Gateway

- Fire 
Wall

- 
Antivi
rus

- Asset 
Manageme
nt



NEXGENERATION SEQRITE ENDPOINT SECURITY   (All in one endpoint Solution)

Security 
Protection

DLP Network
Protection

Control
&

Monitor

Vulnerability
&

Tune Up

SEQRITE
ALL IN ONE
SECURITY
SOLUTION

Backup 
& 

Restore

-Intrusion Detection System (IDS)
-Intrusion Prevention System (IPS) 
-Port Scan Attract Detection
-DDOSS Attract Detection
- RDP brute force attack.

       
- Web Control
- Device Control 
- Application Control
- Files Monitor
- Asset Monitor

- Vulnerability Scan         - Virtual Patching            - Patch Management

                 - Disk Clean-up , Register Clean-up ,Defragment 

 - Backup document files before 
malware and ransomware attack
- Incremental ,Compress ,Encrypt Solution
 - Restore document files for 
malware and ransomware attack

Confidential Data Loss Prevention
- Files Type
- Pattern Data
- Key word

- Anti-virus
- Anti-Malware
- Anti-Ransomware
- Anti-Key Logger
- GoDeep AI
- Safe Mode Protection

- Web  Protection
- Mail Protection
- Device Protection



  Next generation Seqrite Endpoint Security (EPS) Multi Layer Protection.

- Intrusion Prevention System
- Intrusion Detection System
- Ports can Attack Detection
- DDoS Attack Detection
- Web Gateway Protection
- Mail Protection
- Malware Filter

- Intrusion Prevention System
- Intrusion Detection System
- Ports can Attack Detection
- DDoS Attack Detection
- Web Gateway Protection
- Mail Protection
- Malware Filter

Multi Layer Protection



2. Phishing Protection

1. Web Security Protection
    - Anti-virus
    - Anti- malware
    - Anti-Botnet

  Next generation Seqrite Endpoint Security (EPS) Web Security Feature.

Web Security 

3. Adware Protection



- Virus Protection
- Malware Protection

Email Protection

Spam Protection

Attachment Control

Whitelists and Blacklists

  Next generation Seqrite Endpoint Security (EPS) E-mail Security Feature.

E-mail Security



POWERPOINT TEMPLATEWhirlWind |      Email : example@example.com       |       Web : www.example.com

This is a sample text, Insert your desired text here this is a sample text.
.

15

Scan External Drivesสามารถสแกนไดรฟท่ีใช USB ไดทันทีท่ีเชื่อมตอกับระบบ

Autorun Protectionปกปองระบบของ จากมัลแวรท่ีทํางานอัตโนมัติ จากอุปกรณUSB หรือซีดี / ดีวีดี

Mobile Scanสแกนหาไวรัสสปายแวรและมัลแวรอื่น ๆ ในโทรศัพทมือถือในกรณีท่ีเชื่อมตอจากสาย USB หรือ Bluetooth
.

  Next generation Seqrite Endpoint Security (EPS) Device Security Feature.



  Next generation Seqrite Endpoint Security (EPS) Network Protection Feature.

Network 
Protection 

Anti-Vir
us
Firew
all
IDS/I
PS
Port Scan Attack Detection

DDOS Attack Detection (*)

Source of 
Infection 

Multilayered 
Protection

- Fire 
Wall



  Next generation Seqrite Endpoint Security (EPS) Network Protection Feature.



  Next generation Seqrite Endpoint Security (EPS) Network Protection Feature.
Virtual Patching

IDS/IP
S



  Next generation Seqrite Endpoint Security (EPS) IDS /IPS Feature.



  Next generation Seqrite Endpoint Security (EPS)

RDP brute force

3389



Report For - Seqrite Endpoint Security Intrusion Detection & Prevention

Friday, 11 October, 2019, Time 09:59:10

Seqrite Endpoint Security Version - 18.00

Virus database - 09 October 2019

--------------------------------------------------------------------

Action Taken: Attacker's IP blocked.

Vulnerability detected: RDP brute force attack.
Description: Brute force attack on remote desktop protocol.

References: RDP brute force attack detected.

Attacker IP: 80.82.77.33
--------------------------------------------------------------------

  Next generation Seqrite Endpoint Security (EPS)



  Next generation Seqrite Endpoint Security (EPS)

Server

SMB/EternalBlue.UN!SP.31780

“ EternalBlue ” 
is currently being used in a massive 
ransomware outbreak. The ransomware 
used in this campaign is ‘WannaCrypt

การทํางานของ ไวรัสเรียกคา
ไถ

52,445,520,165,105,800



  Next generation Seqrite Endpoint Security (EPS)

“ EternalBlue ” 
is currently being used in a massive 
ransomware outbreak. The ransomware 
used in this campaign is ‘WannaCrypt



  Next generation Seqrite Endpoint Security (EPS)

smb brute force

52,445,520,165,105,800



  Next generation Seqrite Endpoint Security (EPS) smb brute force



  Next generation Seqrite Endpoint Security (EPS)

- DDOSS attack



ชื่อเคร่ืองท่ีโดน
โจมตี

IP ท่ีโจมตี DDOSS

- DDOSS attack



  Next generation Seqrite Endpoint Security (EPS)

- Port scan attack



- Port scan attack

ชื่อเคร่ืองท่ีโดน
โจมตี IP ท่ีเขามา Scan Port

Port ท่ีถูก Scan



Report For - Seqrite Endpoint Security Intrusion Detection & Prevention

Friday, 11 October, 2019, Time 09:59:10

Seqrite Endpoint Security Version - 18.00

Virus database - 09 October 2019

--------------------------------------------------------------------

Action Taken: Attacker's IP blocked.

Vulnerability detected: RDP brute force attack.
Description: Brute force attack on remote desktop protocol.

References: RDP brute force attack detected.

Attacker IP: 80.82.77.33
--------------------------------------------------------------------

  Next generation Seqrite Endpoint Security (EPS)



  Next generation Seqrite Endpoint Security (EPS)



Core 
Protection Multilayered 

Protection

GoDeep AI4

Anti-Ransomware3

Anti-Virus/Anti-Malware1

Behaviors Detection System2

  Next generation Seqrite Endpoint Security (EPS) Core Protection Feature.

- Machine Learning
- Emulation Based Detection
- Cloud Based Deep Learning
- Cloud Based Threat Intelligence Global

Backup and Restore 5

Block Suspicious Packed Anti-Rogueware Anti-Key Locker Auto run Protection Automatic Boot Time Scan Self-Protection



  Next generation Seqrite Endpoint Security (EPS) GoDeep.AI Feature.



  Next generation Seqrite Endpoint Security (EPS) Backup & Restore Feature.

เปด-ปด Feature Backup
เลือก Path ท่ีเก็บ ไฟล Backup อัตโนมัติ

เพิ่ม ประเภทไฟล Backup

กําหนด Path ที่เก็บ ไฟล Backup

ยกเวน ประเภทไฟล Backup

กําหนด Virtual Path ท่ีเก็บ ไฟล Backup



  Next generation Seqrite Endpoint Security (EPS) Backup & Restore Feature.

Backup & Restore 

- Automatic Backup is initiated silently.(Virus/Malware/Ransomware/Unknown is edit file tools)

- Schedule Backup is launched first after 30 minutes of Core 
Scanning Server service (sapissvc.exe)start. Later, the tool is 
launched after every 4 hours. 

Incremental backup

- Backup is taken based on file extensions specified. Currently 
  Text Files             : txt
  Email Files             : eml
  Document Files    : doc, docx, xls, xlsx, ppt, pptx, pdf, wps, wpt, rtf, et, docm, xlsm, pptm, ett, dpt, dps, ods, odp, odg, odt
  Accounting Files   : tcp, 900, tsf, 001, 247, 500, 989, tsm

20-30%

Compressed /Encrypted/Self-Protection Restore backup Files



✔ Schedule Scans vulnerabilities in applications such as Adobe, 
Safari, Mozilla, Oracle, etc.

Schedule Scan 

✔ Sends notifications regarding unpatched operating systems working 
on computers within the network.

Sends notifications

✔ Provides summarized view of vulnerabilities as per severity.

Provides summarized

Vulnerability
✔ Scans vulnerabilities in applications such as Adobe, Safari, Mozilla, 

Oracle, etc.

  Next generation Seqrite Endpoint Security (EPS) Vulnerability Scan  Feature.



  Next generation Seqrite Endpoint Security (EPS) Vulnerability Scan  Feature.



Centralized patch management solution to patch vulnerabilities of Microsoft and Non-Microsoft application.

Patch 
Management

Centralized
 Management Control

Offline 
Patch Management Schedule Patch Scan Report

  Next generation Seqrite Endpoint Security (EPS) Patch Management Feature.



Patch 
Management

  Next generation Seqrite Endpoint Security (EPS) Patch Management Feature.



Asset Management
System Information

- Operating System
- Application Name

- System Manufacturer

- Memory

- Processor

- Last Shutdown time

Asset Tracking 

- Track Hardware changes 

- Track Software changes 

Report 
Report 
Report 
Report 

Customized Reports

  Next generation Seqrite Endpoint Security (EPS) Asset Management Feature.



  Next generation Seqrite Endpoint Security (EPS) Asset Management Feature.



  Next generation Seqrite Endpoint Security (EPS) Asset Management Feature.



Copy

Rename Delete

Network Drives

Removable

File Activity Monitor
Monitor (Copy, Rename, Delete)
Removable /Network Drives/Local Drives

Text 
Files
Data 
Files
Audio 
Files
Video 
Files
Image 
Files
Database 
Files
Executable 
Files
Custom 
Files
Monitor Only Delete 
Activity

Local Drives

  Next generation Seqrite Endpoint Security (EPS) File Activity Monitor Feature.



  Next generation Seqrite Endpoint Security (EPS) File Activity Monitor Feature.



1. Web Filtering

2. Internet Access Control

  Next generation Seqrite Endpoint Security (EPS) Web Control Feature.

Custom Web Block

Block Web Categories

Block All Web 

Schedule Internet Access

Web Control 



Application Control Application Categories

Add Application 
List 
Schedule 
Scan

Blocks the use of 
unauthorized 
applications on the network.

BLOCKED ALLOWED

  Next generation Seqrite Endpoint Security (EPS) Application Control Feature.



Device 
Control- Restrict use of unauthorized 
 devices in the network. 
(Block, Allow, Read Only, 
Exceptions Device )

i. USB Storage Device 
ii. CD/DVD
iii. Internal Card Reader (SD Cards,
      Memory Cards) 
iv. Floppy Drive 
v. Wi-Fi 
vi. Bluetooth 
vii. Firewire Bus 
viii. Serial Port 
ix. SATA Controller 
x. Thunderbolt 
xi. PCMCIA 
xii. Card Reader Device (MTD/SCSI) 
xiii. Windows Portable Device 
       (Digicams, Smartphones)
xiv. iPhone/iPad/iPod xv. Blackberry 
xvi. Scanner & Imaging Devices 
xvii. Webcam 
xviii. Local Printers 
xix. Teensy Board 
xx. Network Share

  Next generation Seqrite Endpoint Security (EPS) Advance Device Control Feature.



File 
Types

Data 
Pattern

Keyword

DLP prevents data theft and leakage of confidential data, by monitoring various data transfer channels.

Data loss 
Prevention

  Next generation Seqrite Endpoint Security (EPS) Data Loss Prevention Feature.

File 
Classification

Online Offline Roaming

Report to console

- Action Block / Report

- Notification
- Dashboard
- Report



  Next generation Seqrite Endpoint Security (EPS) Data Loss Prevention Feature.

Data-At-Rest Scan



Print Screen

Removable Device

Network Share

Clipboard

Printer Activity

Instant Messengers

File Sharing/Cloud Services 

Social Media 

Web Browsers

Email Clients

  Next generation Seqrite Endpoint Security (EPS) Data Loss Prevention Feature.

Channel of DLP protection.



  Next generation Seqrite Endpoint Security (EPS) Data Loss Prevention Feature.



  Next generation Seqrite Endpoint Security (EPS) Data Loss Prevention Feature.

ใคร ทําอะไร เคร่ืองใ
หน เม่ือไหร ทํา

อยางไร
ดําเนินการ
อยางไร



80% 50%60% 40%

Disk Clean-up Registry Clean-up Defragmentation Report1 2 3 4

System Tune 
Up Helps to improve system 

performance. 

  Next generation Seqrite Endpoint Security (EPS) System Tune Up Feature.



Industrial automation

Repor
tReports and logs for various protection modules can be  fetched manually or scheduled to be emailed at periodic intervals. 

Export Report to CSV File

Export Report to PDF File

Print Report Scheduled Reports 

Customize Report Parameters

Management Server Event Logs Report

  Next generation Seqrite Endpoint Security (EPS) Report
.



Management Console
      User friendly interface for monitoring configuring and managing systems  in the network with detailed report 
 and graphical dashboard. Primary and Secondary Server architecture to manage distributed network effectively.

web-based management 

Groups & Policies

- Update Manager

- Multiple Update Manager

- Removal inactive clients

- EPS Server Notification

Roaming Platform 

Multi Level Manage User
- Super Administrator
- Administrator
- Group Administrator
- Report Viewer

  Next generation Seqrite Endpoint Security (EPS) Management Console.



Active Directory Workgroup

  Next generation Seqrite Endpoint Security (EPS) Client Deployment.



  Next generation Seqrite Endpoint Security (EPS) Management System.
Head Office

Branch 1 Branch 2

Home User Home User

Master
Server

Secondary
   Server



  Next generation Seqrite Endpoint Security (EPS) Manage Secondary Servers.



  Next generation Seqrite Endpoint Security (EPS) Consolidated Dashboard.



60

Business Edition: Endpoint 
protection with Advanced Device 
Control gives that ‘extra’ 
protection to enterprises. 

Enterprise Suit Edition: Total 
endpoint protection and Data Loss 
Prevention (DLP) in one license. 

Total Edition: Complete endpoint 
protection against sophisticated 
and targeted attacks.

  Next generation Seqrite Endpoint Security (EPS) Product Editions.



SEQRITE THAILAND
Nextech Distribution Company Limited.

47/315 อาคารไคตัค ชั้นที่ 5 ถนนปอปปูลา ต.บานใหม อ.ปากเกร็ด จ.นนทบุรี 11120เบอรโทร 02-0563663 , 062-1919663



  Next generation Seqrite Endpoint Security (EPS)       Awards & Certifications
.



  Next generation Seqrite Endpoint Security (EPS)       Backup & Restore
.


